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Ukrainekrieg auf Twitter, TikTok und Co.

So entlarven Sie falsche Bilder und
Videos
Das Netz ist voll mit Fotos und Videoclips zum Ukrainekrieg.
Verbreitet wird aber auch viel Material, das bei näherem
Hinsehen gar nichts mit dem Konflikt zu tun hat. Was Sie tun
können, um den Durchblick zu behalten.

Von Markus Böhm und Janne Knödler
25.02.2022, 16.44 Uhr
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TikTok-Video mit übernommener Tonspur: Ein kleines, aber entscheidendes Detail Foto: TikTok

Der Krieg in der Ukraine bewegt Menschen in vielen
Ländern der Welt. Fotos und Videos von Gefechten,
Geflüchteten oder Militärbewegungen werden millionenfach
geteilt, der Konflikt ist so in sozialen Netzwerken wie Twitter
und Facebook, aber auch in Unterhaltungs-Apps wie TikTok
präsent.
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ANZEIGEWer sich Material
aus unbekannten
oder überraschenden
Quellen anschaut
oder es teilt, sollte
jedoch vorsichtig
sein – nicht nur, weil
neben dem
eigentlichen Krieg
noch ein
Informationskrieg
tobt.

Wie bei anderen Konflikten oder Katastrophen kursieren im
Fall des Ukraine-Kriegs unzählige Falschinformationen und
Aufnahmen, die in einem völlig anderen Kontext entstanden
sind. Staatliche Propaganda trifft dabei auf die Jagd nach
Klicks und Aufmerksamkeit, Intention auf eine allgemeine
Verunsicherung und eine teilweise mangelhafte Datenlage.

Hier sind einige grundlegende Tipps dafür, wie Sie im
Netzchaos den Durchblick behalten.

Halten Sie inne
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Die erste Frage, die Sie sich stellen sollten, wenn Ihnen ein
Algorithmus ein vermeintlich krasses Foto oder Kurzvideo in
die Timeline spült, lautet: Habe ich überhaupt eine Ahnung,
was hier zu sehen ist? Habe ich Hintergrundwissen, um die
Situation einzuordnen? Verstehe ich den Text drumherum
oder die Dialoge im Video?

Gerade in einer sich rasch entwickelnden und
unübersichtlichen Situation, in der der Informationsbedarf
hoch ist, die Informationslücken aber groß sind, ist es ratsam,
Inhalte nicht vorschnell weiterzuverbreiten. Denn
Falschinformationen sind schwer wieder einzufangen, wenn
sie einmal im Umlauf sind.

Die Komikerin Abbie Richards, die sich auf TikTok mit
Falschinformationen beschäftigt , sagt in ihrem neuesten
Video, dass es den Algorithmus einer Plattform befeuern
kann, wenn Nutzerinnen und Nutzer ein älteres Video
plötzlich so kommentieren, als wäre es aktuell und aus der
Ukraine. Als Beispiel zeigt sie einen Clip, der eigentlich aus
Kasachstan stammt.

Magischer Feueremail-Glanz
Strahlende Farben, zeitlose Eleganz.
Entdecken Sie unsere neue Kollektion
"Spirit of Vienna".
Zur neuen Kollektion

Fit im Alter in 3 Minuten
17 einfache Übungen mit Sofortwirkung
Zu den Übungen

Bleaching einfach wie nie
Professionelle Ergebnisse. Millionenfach
verkauft in den USA.
Jetzt bestellen!

Anzeige Anzeige Anzeige
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Endlich auch in der
Schweiz erhältlich

Hören Heute

Empfohlener externer Inhalt

An dieser Stelle finden Sie einen externen Inhalt von TikTok, der den
Artikel ergänzt und von der Redaktion empfohlen wird. Sie können ihn
sich mit einem Klick anzeigen lassen und wieder ausblenden.

Externer Inhalt

Ich bin damit einverstanden, dass mir externe Inhalte angezeigt werden. Damit
können personenbezogene Daten an Drittplattformen übermittelt werden. Mehr
dazu in unserer Datenschutzerklärung.

Achten Sie darauf, welche Accounts etwas
posten

Im Rausch der Nachrichten passiert es mitunter auch
erfahrenen Social-Media-Nutzerinnen und -Nutzern, dass sie
auf falsche Accounts hereinfallen. Diese wirken dann zwar
auf den ersten Blick wie die Accounts zum Beispiel von
Politikerinnen und Politikern. Oft jedoch bemerkt man bei
einem genauen Blick auf solche Profile, dass zum Beispiel
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https://adclick.g.doubleclick.net/aclk?sa=l&ai=CleNF66RWYpOMGKPH3gORkYmgDbyq4c1pvZ7O38oPZBABILKW735g9ZXOgeAEoAHp-aHGAcgBCakCGkzbVgQtsj7gAgCoAwHIAwqqBPgCT9DhQ8bYQo6XD21OMoE40xvYaiZVcJoKH6MyMAWaV4En6NHvasOhRWC_-ZAfeo_xZHyqS_efFQXdZSayvGI3OJcfoxp4drnKiSOnGYFRBgs4T_cXFCVR4tv9mK-lSEnigQFQfC6piL4Z8qeq8FQ5y6vNFyf3kOQTrQlkb3NL15ECEyHu3TsaB0SToSaT5Ze3x_ywJsGAw88FQ9Vz6BpkikC3auTiySJ_QW4FVO7QU2KD-ywFHGxgbZFCiVP7OIF1vQ5s42IFmw2gj-IXcfdGJXABgmieL1yqZ_bRvGTsTmphg5bOLr3-aaf-94eG06uUY3oynVtrsqqiXZHUzAKCMTcDoNBYnuHJSVvrKhKkbYH3lBHeGm7D6pwKzz4LIwS1hxP5lEqK0EAEpIx31Re7OIAds9FU157Zwp2X2UYyC3IcjnkFbwoLJXvooU16keL18wVZ-wO_uogp7iyC6ke5c2OPqdAkPSmBLSMJE7IzCWjkUM687_LjscAEy4D7x-4D4AQBoAYugAf_hd65AqgHjs4bqAeT2BuoB-6WsQKoB_6esQKoB6SjsQKoB9XJG6gHpr4bqAfz0RuoB5bYG6gHqpuxAqgH_56xAqgH35-xAtgHANIICQiI4YAQEAEYHbEJ3903IyUzE06ACgOYCwHICwGADAG4DAHYEwzQFQGYFgH4FgGAFwE&ae=1&num=1&cid=CAQSLQCNIrLMBFSOcfr5wAG4lYJqUTJGpT7V-fSV8KI71X7cHyaB3LRUZ3reci3TQhgB&sig=AOD64_31_HFRNBxRo3ZECPnNsPSy26uFcg&client=ca-pub-9033452914732140&nb=19&adurl=https://cdn.hoergeraete.hoeren-heute.ch/signia_details/%3Fact%3DACT0000039559ACT%26geo%3D1003297%26adgroup%3D%26Keyword%3D%26MatchType%3D%26position%3D%26utm_content%3D%26utm_term%3D%26network%3Dx%26placement%3D%26gclid%3DEAIaIQobChMI063jr-mQ9wIVo6N3Ch2RSALUEAEYASAAEgLyz_D_BwE
https://adclick.g.doubleclick.net/aclk?sa=l&ai=CleNF66RWYpOMGKPH3gORkYmgDbyq4c1pvZ7O38oPZBABILKW735g9ZXOgeAEoAHp-aHGAcgBCakCGkzbVgQtsj7gAgCoAwHIAwqqBPgCT9DhQ8bYQo6XD21OMoE40xvYaiZVcJoKH6MyMAWaV4En6NHvasOhRWC_-ZAfeo_xZHyqS_efFQXdZSayvGI3OJcfoxp4drnKiSOnGYFRBgs4T_cXFCVR4tv9mK-lSEnigQFQfC6piL4Z8qeq8FQ5y6vNFyf3kOQTrQlkb3NL15ECEyHu3TsaB0SToSaT5Ze3x_ywJsGAw88FQ9Vz6BpkikC3auTiySJ_QW4FVO7QU2KD-ywFHGxgbZFCiVP7OIF1vQ5s42IFmw2gj-IXcfdGJXABgmieL1yqZ_bRvGTsTmphg5bOLr3-aaf-94eG06uUY3oynVtrsqqiXZHUzAKCMTcDoNBYnuHJSVvrKhKkbYH3lBHeGm7D6pwKzz4LIwS1hxP5lEqK0EAEpIx31Re7OIAds9FU157Zwp2X2UYyC3IcjnkFbwoLJXvooU16keL18wVZ-wO_uogp7iyC6ke5c2OPqdAkPSmBLSMJE7IzCWjkUM687_LjscAEy4D7x-4D4AQBoAYugAf_hd65AqgHjs4bqAeT2BuoB-6WsQKoB_6esQKoB6SjsQKoB9XJG6gHpr4bqAfz0RuoB5bYG6gHqpuxAqgH_56xAqgH35-xAtgHANIICQiI4YAQEAEYHbEJ3903IyUzE06ACgOYCwHICwGADAG4DAHYEwzQFQGYFgH4FgGAFwE&ae=1&num=1&cid=CAQSLQCNIrLMBFSOcfr5wAG4lYJqUTJGpT7V-fSV8KI71X7cHyaB3LRUZ3reci3TQhgB&sig=AOD64_31_HFRNBxRo3ZECPnNsPSy26uFcg&client=ca-pub-9033452914732140&nb=0&adurl=https://cdn.hoergeraete.hoeren-heute.ch/signia_details/%3Fact%3DACT0000039559ACT%26geo%3D1003297%26adgroup%3D%26Keyword%3D%26MatchType%3D%26position%3D%26utm_content%3D%26utm_term%3D%26network%3Dx%26placement%3D%26gclid%3DEAIaIQobChMI063jr-mQ9wIVo6N3Ch2RSALUEAEYASAAEgLyz_D_BwE
https://www.spiegel.de/datenschutz-spiegel
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ANZEIGE

beim Nutzernamen ein Buchstabe fehlt.

Eine grobe Orientierung geben auf Plattformen wie Facebook
und Twitter blaue Haken auf den Profilseiten: Sie
signalisieren, dass das Unternehmen die Authentizität das
Konto zumindest an irgendeinem Punkt der Account-Historie
verifiziert hat. Lückenlos funktioniert dieser Mechanismus
aber nicht: Noch am Donnerstag war auf Facebook ein
falscher Elon Musk unterwegs – mit blauem Haken.

Für einen schnellen Überblick, welchen Accounts es sich zum
Ukraine-Konflikt zu folgen lohnt, helfen von Redaktionen
kuratierte Twitter-Listen. »Zeit Online« etwa versammelt in
seiner Liste »Ukraine und Russland«  mehrere Dutzend
»wichtige Stimmen, die über den Krieg in der Ukraine
twittern«.

Nicht jedes angeblich neue Video ist neu

Wer am Anfang einer Extremsituation spektakuläre Bilder
teilt, erreicht damit schnell ein großes Publikum. Ob die
Bilder wirklich aus dem Konflikt stammen, scheint manchen
egal zu sein. Auch in den Anfangstagen des Ukraine-Kriegs
stößt man im Netz auf viele Videos, durch die versehentlich
oder vielleicht auch absichtlich Material älterer Konflikte neu
aufgewärmt wird.

Der Journalist
Marcus Bösch
verweist in seinem

https://www.spiegel.de/netzwelt/apps/bitcoin-betrug-so-leicht-macht-es-facebook-einem-falschen-elon-musk-a-a6b6a5d3-3764-4faf-b95a-10665159514f
https://twitter.com/i/lists/1486391104782098436
https://tiktoktiktoktiktok.substack.com/p/tiktok-newsletter-72?utm_source=url
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UBS Schweiz

Jetzt Termin vereinbaren
Spezialangebot: 0,30% Zinsreduktion auf Ihr erstes
Eigenheim bei UBS.
Mehr dazu

jüngsten Newsletter
 auf ein TikTok-

Video mit einem
Fallschirmspringer in
Militärkleidung, das
laut dem Top-
Kommentar
angeblich eine
Invasion zeigt. Auf
TikTok ist der Clip
rund 20 Millionen Mal aufgerufen worden . Letztlich ist der
Kommentar aber Quatsch: Das Video wurde bereits 2015 auf
Instagram hochgeladen, von einem Nutzer mit demselben
Namen .

Empfohlener externer Inhalt

An dieser Stelle finden Sie einen externen Inhalt von
Instagram, der den Artikel ergänzt und von der Redaktion
empfohlen wird. Sie können ihn sich mit einem Klick
anzeigen lassen und wieder ausblenden.

Externer Inhalt

Ich bin damit einverstanden, dass mir externe Inhalte angezeigt werden. Damit
können personenbezogene Daten an Drittplattformen übermittelt werden. Mehr
dazu in unserer Datenschutzerklärung.

Auch ein anderer Clip, der auf TikTok und Twitter die Runde
macht und angeblich die Landung russischer
Fallschirmspringer zeigt, kursiert bereits seit Jahren im Netz.

https://track.adform.net/C/?bn=54173522
https://tiktoktiktoktiktok.substack.com/p/tiktok-newsletter-72?utm_source=url
https://twitter.com/oneunderscore__/status/1496897223237554177
https://www.instagram.com/p/6zv1DqhAwb/?utm_medium=copy_link
https://www.spiegel.de/datenschutz-spiegel
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Mit dem aktuellen Kampfgeschehen hat er nichts zu tun,
daran ändern auch mehr als 500 Retweets binnen 24
Stunden nichts .

Tweet zu einem Video mit Fallschirmspringer: Panikmache mit einem alten Clip Foto:
Twitter

Bösch warnt auch, dass manche TikTok-Livestreams, die
angeblich aus der Ukraine kommen, gar nicht von dort
stammen. Eine mögliche Motivation für solche Live-Fakes ist
die Möglichkeit, durch virtuelle Geschenke der Stream-
Zuschauer Geld zu verdienen.

https://twitter.com/Shubham_RSS_/status/1496812048868515847
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Im Netz gibt es einige Tools, deren Daten dabei helfen, das
Alter von Videos abzuschätzen und ob es sich um Re-
Uploads handelt. Im Fall von YouTube etwa helfen der
YouTube DataViewer von Amnesty International  und die
Website YouTube Metadata .

Dem ungeübten Auge fällt es schwer,
Kriegsszenen einzuordnen

Als jemand, der nicht regelmäßig mit Kriegsaufnahmen zu
tun hat, sollte man sich keine Illusionen machen: Ohne
Vorkenntnisse und allzu viel Umgebungsanalyse ist es oft
schwer einzuschätzen, aus welchem Konflikt oder von
welchem Ort ein womöglich auch verwackeltes oder stark
verpixeltes Video stammen könnte.

So gehen immer wieder Videos viral, die leicht als Fake zu
entlarven wären. Die BBC  etwa verweist darauf, dass ein
Video, in dem angeblich ein Kampfjet in der Ukraine zu
sehen ist, tatsächlich eine F-16 Fighting Falcon zeigt – ein US-
Kampfflugzeug, das dem Sender zufolge weder von der
Ukraine, noch von Russland eingesetzt wird. »Gizmodo«
berichtet derweil über das Video einer Explosion, das anders
als behauptet keinen Vorfall in der Ukraine zeigt, sondern
einen in Beirut .

Manchmal gehen online und in Medien sogar Szenen aus
Spielfilmen und Computerspielen als angeblich echte
Aufnahmen durch. Bloomberg  zufolge machten diesmal
Szenen, die zum Computerspiel »Arma 3« gehörten, als

https://citizenevidence.amnestyusa.org/
https://mattw.io/youtube-metadata/
https://www.bbc.com/news/60513452
https://gizmodo.com/10-photos-and-videos-from-russias-invasion-of-ukraine-t-1848586587/slides/5
https://www.spiegel.de/netzwelt/games/tuerkei-tv-sender-haelt-gta-cheat-codes-fuer-putsch-nachricht-a-1106025.html
https://www.bloomberg.com/news/articles/2022-02-24/facebook-hosting-gaming-videos-misleading-users-on-russia-attack?sref=P6Q0mxvj
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vermeintliche Videos zum Ukrainekonflikt die Runde, bis sie
schließlich von Facebook und Twitter gelöscht wurden. Bei
»Kotaku« kann man sich eine jener Szenen ansehen .

Auch manche Fotos sind viele Jahre alt

Fotos sind grundsätzlich noch leichter zu manipulieren als
Videos. Doch im Netz gibt es auch sehr viele Tools, die
Anhaltspunkte dafür liefern, wann oder auch wo ein Foto
aufgenommen wurde. In vielen Fällen lohnt ein Blick in die
sogenannten Metadaten. Auslesen lassen sich diese
Informationen mithilfe von Online-Services wie
Metadata2Go  oder auch Jeffrey's Image Metadata Viewer

. Metadaten lassen sich aus Fotos aber auch entfernen .
Mehr zum Thema lesen Sie hier beim Poynter Institute .
Dienste wie Twitter, Facebook und Instagram löschen
Metadaten in Fotos automatisch schon beim Upload.

Eine beliebte Möglichkeit, Foto-Fakes zu erkennen, sind auch
Rückwärtssuchen. Nutzt man etwa den Browser Chrome als
Handy-App, reicht es auf Websites, seinen Finger länger auf
ein Bild zu halten. Anschließend kann man im sich öffnenden
Menü den Punkt »In Google nach dem Bild suchen«
beziehungsweise »Bild an Google Lens senden« anwählen:
Google zeigt dann, in welchen Kontexten ihm dieses oder
ähnlich aussehende Bilder sonst noch begegnet sind.
Rückwärtssuchen gibt es auch von Anbietern wie Microsoft

, TinEye  und Yandex . Auf der Images-Unterseite des
russischen Dienstes versteckt sich die Funktion hinter dem
Icon rechts im Suchfeld.

https://kotaku.com/ukraine-invasion-war-russia-arma-3-iii-bohemia-video-ga-1848591313
https://www.metadata2go.com/
http://exif.regex.info/exif.cgi
https://www.heise.de/select/ct/2020/5/2002714501095530495
https://www.poynter.org/reporting-editing/2022/how-to-spot-video-and-photo-fakes-as-russia-invades-ukraine/
https://www.bing.com/visualsearch/Microsoft/SimilarImages
https://tineye.com/
https://yandex.com/images/
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Auf TikTok lohnt es, auf den Ton zu achten

In vielen derzeit kursierenden Clips wird Russisch oder
Ukrainisch gesprochen: Das erschwert es Menschen ohne
entsprechende Sprachkenntnisse zusätzlich, ihre
Authentizität einzuschätzen – und verlockt manche, einfach
Behauptungen über den Inhalt anzustellen.

In einigen Fällen hat der Ton eines Clips sogar überhaupt
nichts mit dem gezeigten Bild zu tun. Vor allem auf TikTok
ist es leicht und üblich, eigene Clips mit fremdem Ton zu
unterlegen. Eine verwackelte Aufnahme mit unklarem Inhalt
kann so zum vermeintlichen Mitschnitt eines dramatischen
Gefechts werden.

Immerhin macht TikTok solche Remixe, die sonst eher für
Memes genutzt werden, transparent: Bei jedem Clip steht
unten links unter dem Nutzernamen, woher der verwendete
Ton kommt. Ein einfacher Klick auf den »Originalton«-
Schriftzug lässt so erahnen, ob Ton und Video von der
gleichen Person stammen. Unterscheiden sich die Angaben,
ist es unwahrscheinlich, dass Aufnahme und Sound
zusammengehören.

Ein Beispiel: Dieses Video, das über 3,3 Millionen mal
Abrufe gesammelt hat, zeigt angeblich ein aktuelles Gefecht
in Charkiw (Kharkov). Tatsächlich stammt seine Tonspur
aber aus einem Video, das im Februar 2021 auf TikTok
hochgeladen wurde.
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Das Video, das angeblich Gefechte im Nordosten der Ukraine zeigt. Links ist der Nutzername des Uploaders
markiert, links unten der Ursprung der Tonaufnahme. Auf dem rechten Screenshot ist zu sehen, woher der
Sound ursprünglich stammt: aus einem Video aus dem Februar 2021 Foto: TikTok

Es gibt Übersichten bereits identifizierter Fakes

Um ein Grundgefühl dafür bekommen, welche Arten von
Fakes kursieren, kann es helfen, sich Fake-Sammlungen
etablierter Medien oder von Faktencheck-Organisationen
anzusehen. Solche Übersichten finden sich beispielsweise
hier bei der BBC  und hier bei Correctiv . Das deutsche

https://www.bbc.com/news/60513452
https://correctiv.org/faktencheck/hintergrund/2022/02/22/diese-falschinformationen-und-geruechte-kursieren-zum-ukraine-russland-konflikt/


13.04.22, 12:26Ukraine-Krieg auf TikTok, Twitter und Co.: So entlarven Sie falsche Bilder und Videos - DER SPIEGEL

Seite 13 von 17https://www.spiegel.de/netzwelt/web/ukraine-krieg-auf-tiktok-tw…lsche-bilder-und-videos-a-ced13de6-3134-4818-84c1-8ea561275324

Portal, das Facebook im Kampf gegen Falschnachrichten
unterstützt , berichtet zum Beispiel von einem angeblichen
Saboteurs-Video, dessen Tonspur ursprünglich aus einem
YouTube-Video aus dem Jahr 2010 stammt.

Genauso gibt es auch Initiativen mit dem Ziel, verlässliche
Informationen als solche zu kennzeichnen. Dazu zählt das
Centre for Information Resilience. Auf einer interaktiven
Karte  sammelt die in London ansässige Organisation
Videos, Tweets und Quellen, die durch öffentlich verfügbare
Informationen wie etwa Satellitendaten verifiziert werden
konnten.

Die sozialen Medien löschen oft nicht schnell
genug

Unternehmen wie Facebook, Twitter oder TikTok gehen
zwar gegen Desinformation vor. Oft geht das aber nicht
schnell genug. Viele Inhalte werden tausendfach geteilt,
manche millionenfach gesehen, bevor die Plattformen
eingreifen. Die Tatsache, dass ein bestimmter Kommentar,
ein Bild oder ein Clip in einem großen Netzwerk viral gehen
kann, sollte man daher lieber nie als impliziten Hinweis
darauf verstehen, dass der Inhalt authentisch sein dürfte.

Umgekehrt gilt erfahrungsgemäß: Entscheiden sich die
Plattformen, ein bestimmtes Video trotz großer Reichweite
offline zu nehmen, ist die Chance hoch, dass damit
tatsächlich etwas nicht in Ordnung war. 

https://correctiv.org/faktencheck/ueber-uns/2018/12/17/ueber-die-kooperation-zwischen-correctiv-faktencheck-und-facebook/
https://maphub.net/Cen4infoRes/russian-ukraine-monitor

