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,Softfakes” in Wahlkampfen

Ein Ausblick

Maria Pawelec
05.12.2024 / 7 Minuten zu lesen

Im Wahlkampf werden Deepfakes nicht mehr nur von politischen Gegner*innen eingesetzt, sondern auch
von den Politiker*innen selbst. Welche Auswirkungen Softfakes auf das politische Geschehen haben.
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Sogenannte Softfakes werden auch in Wahlkampfsituationen gerne eingesetzt. | lllustration: www.leitwerk.com (© bpb, Leitwerk)

Deepfakes zur Manipulation demokratischer Wahlen gelten als groBe Gefahr (siehe Kapitel 2.1 Politische Manipulation und

Desinformation [Link: https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-manipulation-und-

desinformation/] ). In den letzten Jahren zeichnet sich jedoch ab, dass Deepfakes im Kontext von Wahlen nicht nur von
politischen Gegner*innen genutzt werden, um Kandidat*innen zu diskreditieren und falsche Informationen tber den Wahlprozess
zu verbreiten. Vielmehr nutzen Wahlkampfteams und Politiker*innen selbst zunehmend die Technologie, um mehr oder neue
Zielgruppen zu erreichen, Inhalte ihrer Wahlprogramme zu verbreiten, sich selbst vorteilhaft und sympathisch darzustellen, oder
Unterstltzung vonseiten beriihmter (und teils verstorbener) Persdnlichkeiten zu suggerieren. In diesem Zusammenhang ist
mitunter von ,Softfakes” die Redem.

Wie wurden Softfakes bisher eingesetzt?

Der erste Einsatz von Softfakes erfolgte 2020, als die Bharatiya Janata Party (BJP) Delhi zwei A Videos ihres Vorsitzenden

verdffentlichte [Link: https://www.vice.com/en/article/the-first-use-of-deepfakes-in-indian-election-by-bjp/] , in denen dieser auf
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Englisch und Haryanvi fur die BJP warb — Sprachen, die er nicht spricht. Die Videos wurden in tGber 5800 WhatsApp-Gruppen
gepostet und erreichten mehr als 15 Millionen Wahler*innen. Sie waren nicht als Félschung gekennzeichnet und daher sehr

umstritten.

Vier Jahre spéter setzten alle politischen Parteien in Indien bei den landesweiten Wahlen auf Softfakes fur ihre Wahlkampagnen.
Wieder machte es diese Technologie mdglich, in dem multilingualen Land Wahler*innen direkt in deren Muttersprache
anzusprechen. Dabei wurden diese Deepfakes nun jedoch hyperpersonalisiert ausgespielt: So wandte sich der indische

Premierminister Narendra Modi von der BJP in einem Video A per WhatsApp scheinbar direkt an einzelne Wahler*innen [Link:

https://www.nytimes.com/2024/04/18/world/asia/india-election-ai.ntml|] und sprach sie namentlich in ihrer Muttersprache an.

Auch andere BJP-Vertreterinnen richteten lUber einen Avatar ihrer eigenen Person auf WhatsApp persoénliche Nachrichten an
Wahler*innen, in denen sie die Erfolge der Regierung betonten und um Stimmen warben. Teils erschienen die Avatare dabei in der

A persdnlichen Umgebung der Biirger*innen [Link: https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-

kuenstliche-intelligenz?utm_content=buffer13f21&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer] und

Uberbrachten Botschaften, die sich je nach Standort des Endgeréats unterschieden. Darlber hinaus experimentierten
verschiedene Parteien mit Kl-gesteuerten Chatbots mit den Stimmen bekannter Politiker*innen, die Wahler*innen direkt anriefen
und in Gesprache verwickelten — oft, ohne, dass den Angerufenen bewusst war, dass sie nicht mit einem Menschen sprachen.
Neben diesen hyperpersonalisierten Deepfake-Botschaften wurden Deepfakes verstorbener Politiker*innen eingesetzt, um A fir

Kandidat*innen zu werben [Link: https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-kuenstliche-intelligenz?

utm_content=buffer13f21&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer] . Deepfakes A tanzender und

singender Politiker*innen [Link: https://www.channelnewsasia.com/asia/india-modi-election-ai-deepfake-dance-video-

misinformation-4340341] sollten zudem ein sympathisches Bild der Kandidat*innen vermitteln. Der massive Einsatz

diffamierender Deepfakes, aber auch der hier beschriebenen Softfakes machte die Wahlen in Indien 2024 zum A ,Testlabor fir
den Einsatz kinstlicher Intelligenz” [Link: https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-kuenstliche-

intelligenz?utm_content=buffer13f218&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer] , so die

Politikwissenschaftlerin Katja Mufoz.

Auch in anderen Staaten wurde bereits mit Softfakes experimentiert. Besonders innovativ war eine Deepfake-gestltzte
Kampagne des slidkoreanischen Prdsidenten Yoon Suk-Yeol. 2022 lie3 sein Kampagnenteam auf der Grundlage von vielen

Stunden Videomaterial des Kandidaten A einen Avatar trainieren: ,,Al Yoon“ [Link: https://www.france24.com/en/live-

news/20220214-deepfake-democracy-south-korean-candidate-goes-virtual-for-votes] . Dieser glich dem Kandidaten optisch,

verwendete jedoch eine saloppe Sprache und machte zahlreiche Witze, um vor allem jingere Wahler*innen anzusprechen. Der
Avatar erreichte Millionen Menschen und ,beantwortete” tausende Blrgerfragen, wobei die Antworten von Yoons
Kampagnenteam geschrieben wurden. Sein Erfolg brachte schlieBlich Yoons Gegenkandidaten dazu, A selbst einen Deepfake-

gestltzten Avatar zu nutzen [Link: https://www.reuters.com/world/asia-pacific/skorea-candidates-woo-young-voters-with-
deepfakes-hair-insurance-2022-03-03/].

In Indonesien lieB 2024 ein Softfake den verstorbenen Diktator Suharto A digital ,wiederauferstehen® [Link:

https://thewalrus.ca/deepfakes-will-break-democracy/?utm_source=substack&utm_medium=email] , um die Unterstiitzung fir

eine bestimmte politische Partei zu gewinnen. Dartiber hinaus wurde auch hier KI im Wahlkampf eingesetzt, um das Image eines
Prasidentschaftskandidaten insbesondere bei jungen Wahler*innen zu verbessern: General Subianto, dem Graueltaten an pro-
demokratischen Aktivist*innen vorgeworfen werden, erfand sich selbst neu als A ,knuddeliger” Kl-Avatar [Link:

https://www.bbc.com/news/world-asia-68028295] . Da dieser nicht fotorealistisch war, handelt es sich hierbei nicht um einen

Deepfake. Es ist jedoch denkbar, dass Kandidat*innen in Zukunft Avatare mit nur geringen optischen Verdnderungen nutzen, um
sympathischer (und, wie im vorliegenden Fall, harmloser) zu wirken.

Nicht zuletzt ermdglichten es Deepfakes dem inhaftierten ehemaligen pakistanischen Premierminister Imran Khan, seine Partei in
den Parlamentswahlen 2024 A aus dem Gefangnis heraus zu unterstiitzen [Link:

https://www.forbes.com/sites/siladityaray/2023/12/18/imran-khan-pakistans-jailed-ex-leader-uses-ai-deepfake-to-address-

online-election-rally/], indem er ihr inhaltliche Notizen zukommen lieR, die diese dann in Audio- und Video-Botschaften des

Expremiers an Wéahler*innen umwandelte.
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Die Zukunft des Wahlkampfs?

Softfakes wurden bisher vor allem in Asien genutzt. Mit ihrer Hilfe kdnnen Parteien und Kandidat*innen neue Zielgruppen
ansprechen, mehr Blrger*innen erreichen und mit diesen interagieren, Wahlbotschaften und -versprechen hyperpersonalisiert
vermitteln, das Image von Kandidat*innen verbessern und innovative Unterstiitzungsbotschaften kreieren. Deepfakes sind dabei
oftmals ein glinstiges Werkzeug, das zunehmend von spezialisierten Wahlkampf- und PR-Agenturen und Unternehmen im

Bereich der synthetischen Medien angeboten wird. Softfake-Pioniere sehen in ihnen daherA ,die Zukunft des Wahlkampfs® [Link:

https://www.france24.com/en/live-news/20220214-deepfake-democracy-south-korean-candidate-goes-virtual-for-votes] .

In Deutschland nutzten Parteien und Kandidat*innen bisher jedoch A kaum Softfakes zu Wahlkampfzwecken [Link:

https://internationalepolitik.de/de/gegen-den-strich-kuenstliche-intelligenz-und-wahlen] . Manche Anwendungen sind in

Deutschland aufgrund geltender nationaler und européischer Gesetzgebung, insbesondere zum Datenschutz, nicht umsetzbar.
Dazu gehoren beispielsweise das hyperpersonalisierte Ausspielen von Botschaften per WhatsApp oder gar per Telefonanruf.
Andere Softfakes wie etwa Videobotschaften verstorbener Politiker*innen kénnten rechtlich jedoch potenziell zuldssig sein.

Parteien und Politiker*innen in Deutschland A experimentieren darliber hinaus bereits mit generativer Kl [Link:

https://www.freiepresse.de/nachrichten/sachsen/erste-parteien-machen-in-sachsen-politik-mit-kuenstlicher-intelligenz-

experten-warnen-artikel13216449] , beispielsweise, um (nicht fotorealistische) Abbildungen fiir Wahlplakate oder um

Wahlkampfslogans zu erstellen. Es liegt daher nahe, dass Softfakes auch in Deutschland bald zum Einsatz kommen werden.
Dabei verandern sie Wahlkampfe und eréffnen neue Chancen, bergen aber auch Gefahren.

Chance oder Gefahr?

Softfakes kdnnen dabei helfen, in Wahlkdmpfen mehr Menschen zu erreichen, insbesondere, indem Botschaften in viele
verschiedene Sprachen Ubersetzt werden. Wéhler*innen werden dadurch direkter angesprochen, und marginalisierten Gruppen
(insbesondere Angehdrigen sprachlicher Minderheiten und Migrant*innen) kann so gréBere politische Teilhabe erméglicht
werden. Personalisierte Wahlbotschaften und interaktive Angebote wie Chatbots kdnnen dariiber hinaus Menschen fir politische
Themen und Diskurse mobilisieren, fiir sie relevante Botschaften Gbermitteln und sie zu mehr Partizipation und Wahlbeteiligung
anregen[2]. Im Idealfall erfolgt die liber Kl vermittelte Kommunikation zwischen Wéhler*innen und Politiker*innen nicht einseitig,
sondern in beide Richtungen. So wurden im Rahmen der Kampagne mit ,,Al Yoon“ 2022 Meinungen und Interessen junger
Wiéhler*innen A an den stidkoreanischen Préasidentschaftskandidaten zuriickgespielt [Link: https://www.reuters.com/world/asia-

pacific/skorea-candidates-woo-young-voters-with-deepfakes-hair-insurance-2022-03-03/] , woraufhin dieser seine

Wahlkampfstrategie anpasste. Bestenfalls ergibt sich nach einer erfolgreichen Wahl auch eine inhaltliche Anpassung der Politik.

Wie bei fast allen Deepfakes, die demokratischen Prozessen niitzen kénnten (siehe Kapitel 2.5 Chancen fir die Demokratie [Link:

https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556803/chancen-fuer-die-demokratie/] ), ist es natdirlich auch bei

Softfakes unerlasslich, dass sie klar als synthetisch generiert oder manipuliert gekennzeichnet werden. Leider geschieht dies in
der Praxis haufig nicht. Bleibt eine Kennzeichnung aus, besteht die Gefahr, dass Wahler*innen beispielsweise hinsichtlich der

Herkunft und Fahigkeiten von Kandidat*innen oder deren Unterstiitzung durch beriihmte Persdnlichkeiten getduscht werden.

Auch eine klare Kennzeichnung kann jedoch viele Bedenken in Bezug auf Softfakes nicht ausrdumen. So kénnen Softfake-
vermittelte Wahlkampfinhalte falsch oder irrefihrend sein, selbst wenn die Deepfakes als solche gekennzeichnet sind. Im
indischen Wahlkampf 2024 ,halluzinierten“ Chatbots mitunter, das heif3t sie verfalschten Wahlkampfinhalte. So behauptete z. B.
ein Chatbot im direkten Gesprdach mit Wahler*innen A félschlicherweise, ein Politiker setze sich fir Frauen ein [Link:

https://www.zeit.de/news/2024-06/01/indien-wahl-als-testlabor-fuer-kuenstliche-intelligenz?

utm_content=buffer13f21&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer] . Abgesehen von solchen

unbeabsichtigten Fehlern kénnen selbst gekennzeichnete Deepfakes jedoch bewusst in die Irre fihren. So nutzte ,,Al Yoon® im

stidkoreanischen Prasidentschaftswahlkampf A Humor, um von Skandalen und Kritik am Kandidaten abzulenken [Link:

https://www.france24.com/en/live-news/20220214-deepfake-democracy-south-korean-candidate-goes-virtual-for-votes] , und

der Einsatz der Technologie selbst lieB den damals 61-jahrigen jugendlich und nahbar erscheinen. Denselben Effekt erzielte der
Kl-basierte Avatar des 72-jahrigen indonesischen Prasidentschaftskandidaten Subianto, der nicht zuletzt auch von dessen
dunkler Vergangenheit ablenken sollte. Wenn Softfakes eingesetzt werden, um Fehler oder gar Verbrechen von Kandidat*innen zu
verdecken, entfalten sie ein starkes Manipulationspotenzial. Wie jede Form von Desinformation wirken solche Darstellungen
nachhaltig, selbst wenn die Softfakes als solche gekennzeichnet werden.

Deepfakes verstorbener Politiker*innen und Berlihmtheiten, die scheinbar Kandidat*innen in aktuellen Wahlkdmpfen unterstitzen,
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bergen ebenfalls Manipulationspotenzial und werfen schwierige ethische Fragen auf, die in Kapitel 2.5 [Link:
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556803/chancen-fuer-die-demokratie/] diskutiert werden.

Das hyperpersonalisierte Ausspielen von Wahlkampfinhalten mit Hilfe von Deepfakes (und Kl-basierten Analysen) wirkt
besonders eindringlich. Es kann, wie beschrieben, einer umfangreicheren politischen Mobilisierung und Partizipation dienen.
Gleichzeitig flihren solche Praktiken aber auch zu einer weiteren ,Fragmentierung der 6ffentlichen Debatte“@: Wahler*innen
werden haufig in ihren bestehenden Uberzeugungen bestatigt; echte politische Diskussionen und der kontroverse Austausch von
Argumenten auf der Grundlage geteilter Informationen bleiben aus. Das kann eine Polarisierung der Gesellschaft noch weiter

verstarken und den gesellschaftlichen Zusammenhalt schwéachen.

Politiker*innen und ihre Kampagnenteams miissen daher einen verantwortungsvollen Umgang mit der Deepfake-Technologie flr
Wahlkampfzwecke finden. Dazu gehort eine klare Kennzeichnung von Softfakes. Da das aber nicht ausreicht, um allen Bedenken
zu begegnen, ist begleitend eine breite gesellschaftliche, wissenschaftliche und politische Debatte darliber nétig, wie Softfakes
eingesetzt werden kdnnen und sollten. Insbesondere die am Gesetzgebungsprozess Beteiligten, Social-Media-Plattformen und
Parteien mussen sich mit dieser neuen Nutzung der Deepfake-Technologie auseinandersetzen. Dabei mussen sie verschiedene
Formen und Intentionen von Softfakes unterscheiden und Rahmenbedingungen schaffen, damit deren Auswirkungen wirklich

,,80ft“ — im Sinne von ,milde“ - sind.
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