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Factsheet

Thema: Deepfakes

Was sind Deepfakes?

Deepfakes sind Kl-generierte Bild-, Video- oder Audio-
aufnahmen, bei denen menschliche Gesichter, Kérper
oder Stimmen téuschend echt manipuliert oder syn-
thetisch erzeugt werden. Der Begriff ,Deepfake” setzt
sich aus ,Deep Learning“ und ,Fake® zusammen und
wurde Ende 2017 bekannt, als ein anonymer Red-
dit-Nutzer manipulierte pornografische Videos von
Schauspielerinnen sowie den dazugehorigen Erstel-
lungscode verdffentlichte. Deepfakes ermdglichen
es, Personen in beliebigen Situationen darzustellen,
beispielsweise in politischen, humorvollen oder porno-
grafischen Inhalten, ohne deren Wissen oder Zustim-
mung (Pawelec & BieB3, 2021; Westerlund, 2019).
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Abb. 1: https://spotintelligence.com/2025/05/08/deepfake/ (04.05.2026)

Wie entstehen Deepfakes?

Die technologische Grundlage von Deepfakes sind
sogenannte Generative Adversarial Networks (GANS).
Das sind zwei kiinstliche neuronale Netze, die in einem
Wettbewerb miteinander trainiert werden. Dabei
erstellt das eine Netz (Generator) gefalschte Inhalte,
wahrend das andere (Diskriminator) versucht, diese
als unecht zu erkennen. Durch dieses Wechselspiel
verbessern sich beide kontinuierlich.

FUr die Erstellung von Deepfake-Bildern und -Videos
werden groBe Mengen an Fotos oder Videos einer
Person als Trainingsdaten bendtigt. Je besser diese
Datenbasis ist, desto realistischer ist anschlieBend
auch das Ergebnis. Dank frei verfugbarer Software
sinken die technischen Hurden zur Deepfake-Erstel-
lung zunehmend, so dass Deepfakes heute auch
ohne spezielles Fachwissen erstellt werden kdnnen
(Pawelec & BieB3, 2021; Westerlund, 2019).
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Chancen & Risiken

Deepfakes bieten durchaus legitime und innovative
Einsatzmdglichkeiten. In der Filmbranche ermdoglichen
sie beispielsweise realistische Spezialeffekte oder
die Darstellung historischer Persdnlichkeiten. Auch
im Bildungsbereich kénnen sie Lerninhalte anschau-
licher vermitteln, etwa durch interaktive Lernvideos. In
Assistenztechnologien k&nnen synthetische Stimmen
oder digitale Avatare Menschen unterstttzen, die ihre
Stimme verloren haben oder Sprachbeeintrachtigun-
gen haben.

Gleichzeitig bringen Deepfakes aber auch erhebliche
Risiken mit sich. Sie erleichtern Desinformationskam-
pagnen und kdénnen das Vertrauen in Medien und den
offentlichen Diskurs schadigen. Das kann langfristig
auch dazu flUhren, dass selbst echte Inhalte zuneh-
mend angezweifelt werden.

Besonders problematisch ist der Missbrauch von
Deepfakes fur pornografische Inhalte (Deepnudes)
sowie fUr ldentitatsbetrug, bei dem Gesichter oder
Stimmen von Personen genutzt werden, um sich
online als diese auszugeben oder andere zu tauschen.

Studien zeigen, dass die groBe Mehrheit der Deep-
fakes im Internet pornografische Inhalte sind: Bereits
eine frlhe Analyse kommt zum Ergebnis, dass rund
96% aller Deepfake-Videos online pornografisch sind
und Uberwiegend Frauen betreffen (Ajder et al., 2019).

Ein weiteres Problem ist, dass viele Menschen Deep-
fakes nur schwer von echten Inhalten unterscheiden
konnen, besonders bei hoher Qualitat. Obwohl ein
groBer Teil der Bevdlkerung bereits mit Deepfakes in
Kontakt gekommen ist, kennt nur rund die Halfte den
Begriff. Dies verstéarkt die Risiken zusatzlich und zeigt,
wie wichtig Medienkompetenz ist.
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Abb. 2: Erfahrungen mit Deepfakes (prozentualer Anteil der Befragten, die dem jeweiligen Item zugestimmt haben). Vogler et al., 2024.

Deepfakes erkennen

Deepfakes zu erkennen wird zunehmend schwieriger,
da sich die Technologie standig weiterentwickelt.
Hinweise auf manipulierte Inhalte kénnen unter
anderem sein:

e UnnatUrliche Augenbewegungen/Mimik
¢ Unscharfen an Gesichtskonturen

¢ |nkonsistente Beleuchtung und Schatten
e Wackeln oder Verzerrungen der Haut

e Unstimmigkeiten zwischen Lippenbewegungen
und Sprache

Auch Kl-basierte Detektionstools kdnnen bei der
Erkennung von Deepfakes unterstitzen: Sie analysie-
ren Videos Bild fUr Bild und werten z.B. biologische
Merkmale wie Blutfluss-Veranderungen im Gesicht
aus. Gleichzeitig verbessern Deepfake-Entwickler:in-
nen ihre Methoden laufend weiter, wodurch die Erken-
nung von Deepfakes zunehmend anspruchsvoller
wird. Zusétzlich ist es wichtig, Quellen zu Uberprifen
und Informationen mit vertrauenswurdigen Medien
abzugleichen (Pawelec & BieB3, 2021; Westerlund,
2019).

Weitere Informationen in der Lernumgebung ,Fake
News* und in der Lernumgebung & Webinar zu ,Fak-
tencheck im Internet*.
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Regeln & Verantwortung

Die Regulierung von Deepfakes steht noch am Anfang.
Auf EU-Ebene verpflichtet der ,Al-Act® zur Kenn-
zeichnung Kl-generierter Inhalte, wahrend der ,Digital
Services Act” insbesondere die Verantwortung von
Plattformen betont. Plattformbetreiber gehen dabei
oft strenger vor als gesetzlich vorgeschrieben und
I6schen Inhalte auf Grundlage eigener Ethikkodizes.
Ein vollstandiges Verbot der Technologie wére jedoch
problematisch, da es legitime Anwendungen, bei-
spielsweise in Kunst, Forschung und Bildung, unter-
binden wirde. Wirksame Governance erfordert daher
ein Zusammenspiel aus klarer gesetzlicher Regelung,
Plattformverantwortung, technischer Deepfake-Erken-
nung, der Férderung professioneller Faktenprifung
sowie der Starkung von Medienkompetenz (Pawelec
& BieB3, 2021; Westerlund, 2019).
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